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Numerisch
0190

-Dialer 189, 673
-Warner 193

100% Award 104, 123

A
Active Scripting 191
ActiveX 25, 28, 45, 86, 107, 191, 283, 673
activity monitor 694
ADS 604
Aktiver Inhalt

Heuristik 284
Alias 673
Anlagensicherheit 66
Anti-Antivirentechnik 96, 513
Anti-Debugging-Techniken 553
Antivirenfirmen 226
Antivirenprogramme 87, 658, 674

Antivir Personal Edition (PE) 84, 131, 
406

Antivirus für Palm OS 384
AVG 85, 177
AVK 111, 114
Command Antivirus 186
Esafe 281
F-Prot 85
FP-Win 164
F-Secure Anti-Virus 184
G-Data AVK 150
Kaspersky Antivirus 160, 406
McAfee VirusScan 137
NOD32 179
Norman Virus Control 167
Norton Antivirus 136, 290, 383

Panda Antivirus Platinum 154
Panda Antivirus Titanium 158
PC-Cillin 171
Sophos Sweep 187
SurfinGuard 98

Anwendungsprogramme
Acrobat 568
Ami Pro 567
AutoCAD 568
CorelScript 567
Outlook 37, 66–67
Outlook Express 37, 66, 210
Shockwave 567
Visio 568

Anwendungssoftware 23
AOL 205
Arbeitsspeicher 689

Viren im 87
Archiv 111, 674
Attachment 674
Auslöser 674
AV-Test 122, 659

B
Back Orifice 201, 222
Backdoor 107, 644, 674, 681
Backdoor-Programme 221, 502, 588, 

628
Backup 79, 597, 674

Anwendungen 442
automatisch 454
Browser-Bookmarks 440
CD-Format 472
CD-R 418, 424
CD-RW 423, 485
Dateien 447
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Datenträger 416
differenziell 413, 417
Diskette 423
DVD 419, 421
Festplatte 423
Image 445
inkrementell 413, 417
Microsoft 427
Multisession-CD 419, 477, 482
online 422, 671
Outlook 437
Outlook Express 435
Partition 423, 432, 443, 479
perfekt 419, 476, 480, 482
Streamer 422
System 445
T-Online-Homebanking 440
Versionen sichern 415
Vollständig 412, 475
Wechselmedien 422
Windows XP 426
Windows-Adressbuch 434
Windows-Taskplaner 455
Word-Vorlagen 439
Xcopy 430

Backup-Generationen 99
Backup-Software 456

BS-Backup 457
Datakeeper 458
DirectCD 479, 486
Drive Image 467
Easy CD Creator 5 479
Nero Burning Rom 474
Nero InCD 485
Norton Ghost 463, 471
System 462
Take Two 471, 480
WinonCD 5 482

Batchviren 601
Bedienoberfläche 114
Begleiterviren 563, 578, 607, 626, 675
Behavior Blocker 97, 694
Beleidigungsgenerator 209

Benutzerauthentifizierung 46
Benutzerdaten 49
BIOS 675

Einstellungen 75
bipartit 686
Bootmanager 76
Bootmedien 112
Bootreihenfolge 75
Bootsektor 99, 592, 675
Bootsektorvirus 675
Bootviren 75, 106, 578, 591, 675
Browsercheck 26, 650
BSI 559, 649
Buffer Overflow 215, 628

Sicherheitslücke 533

C
CAPI-Schnittstelle 193
CARO 641
CERT 649
checksum 688
CIAC 654, 660
Cluley, Graham 568
Cluster 606, 675
Clusterviren 579, 607, 624, 676
CMOS 552, 555
Code 676
Cohen, Fred 575
Companion-Viren 626, 676
Computervirus 676
Computerwurm 676
Construction Kit 575, 693

NRLG 693
VBSWG 647

Cookie 27, 54, 676
Cookie Cooker 57
Core Wars 574
Cracker 195, 587, 677
CRC 677

Prüfsummen 95
CSI/FBI Computer Crime and Security 

Survey 198
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D
Dateinamenserweiterung 90, 631

doppelte 65
Dateiviren 106, 597, 677
Datenschutz 54, 676
Datenverlust 421
DDoS 589

Attacke 678
Denial-of-Service 201, 207

Attacke 534, 589
Desinfektion 88, 98, 118, 677
Desinfektionsrate 109
Dialer-Software 189, 590
digitale Signatur 617
Directory-Viren 624, 678
DirectX-Update 190
Distributed DoS 589
Document Handler 612
Doppelklick 77
DoS 207, 589

Attacke 678
Download 47
Dropper 582, 678

E
Easter Eggs 588
Echo 203
EEPROM 680
EICAR 405, 673, 678

Textvirus 565
Virus 678

Einbruchsversuche 212
Eingeschränkte Sites 33
Emulation 92
Emulatoren 96
Erkennungsrate 679
Eudora 632
Excel 23, 614
EXE-Format

MZ 597
NE 602
PE 602, 645

ExploreZip 514

F
Falltür (Trapdoor) 679
Falschmeldungen 88
False Negative 679
False Positive 88, 600, 679
FAT 593
FBI 198
Fehlalarm 108, 118, 654, 679
Fernsteuerung 588
Fernsteuerungstools 221
Filevirus 677
Finger 205
Firewalls 205, 679

Aufgaben 231
Einsatz 284
ESafe Desktop 275
Finjan SurfinGuard Pro 283
G-Data Personal Firewall 274
Internet Connection Firewall, ICF 231
Internetverbindungsfirewall 231
Kerio Personal Firewall 246
Leaktest 650
McAfee 261
Norman Personal Firewall 268
Norton Personal Firewall 267, 322
Sicherheit 286
Steganos Online Shield 271
Sygate 255
Tiny 246
Trends 285
Windows XP 231
ZoneAlarm 236

Firmen
Ahead Software 474
Alarmdienste 661
AOL 683
AVIEN 668
Command Software 87, 186
Datsec 163, 183
ESafe Desktop 275
Eset 179
Finjan Software 283, 650, 662
Frisk Software 85
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F-Secure Corporation 184, 652, 655, 
662

G-Data 150, 153, 160, 274
Gega IT-Solutions 122, 124
Gibson Research Corporation 650
Grisoft 85
H+BEDV 84
HTML 683
IDG.Net 663
Jakob Software 179
Kaspersky 160
Kerio 246
McAfee 149, 261, 652, 655–657, 663
MessageLabs 656, 662
Netscape 683
Network Associates 137
Norman Data Defense 167, 268
Panda Software 87, 154, 158
Percomp-Verlag 165, 186–187, 652, 

654
Powerquest 458, 467, 471
Roxio 479, 482, 486
Security Focus 665
Sophos 188, 656, 662
Steganos Online Shield 271
Sun Microsystems 683
Sygate 255, 650
Symantec 87, 137, 268, 467, 650, 652, 

655, 665
Tiny Software 246
Trend Micro Deutschland 87, 176, 

274, 655–656, 665, 667
Xerox 626, 683

Fix-Utilities 100
Flash-BIOS 552, 555–556
Flash-ROM 680
footprinting 202
Formatieren 595
Formulardaten 52
Frames 52
Freigaben 28, 61
FTP 205, 680

G
Generation-1-Samples 582
Generisch 680
Germs 582
Gordon, Sarah 200

H
Hacker 195, 587, 680

Cult of the Dead Cow 222
HBCI-Chipkarten 196
Heuristik 97, 125, 284
Heuristische Scanner 681
Hintertür 221, 586, 644, 681

Programme 107
Hoaxes 68, 635, 681

Bad Times 68, 638
Good Times 638, 640
Gullibility 638
Informationen 653
SULFNBK 637

Hotfix Checker 78
HTML-Mails 38
HTTP 205

I
ICMP 233

Echo-Request-Pakete 203
ICQ-Bomben 212
IFRAME 51, 216
IMAP 205
In the Field 681
In the Wild 681

Viren 103
Infektion 577, 682
Integrität 682

Prüfer 94, 254, 682
Interessensprofil 54
Internet Explorer 23
Internet-Würmer 584, 627, 682
Internetzone 32
Intrusion Detection 265
IP Scanner 204
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IP-Adresse 30
dynamische Zuweisung 62, 202

ipconfig 30
IRC 634

Würmer 634
ISDN-Karte 192
ITW 683

Viren 125
I-worm 585

J
Java 25, 28, 43, 683
JavaScript (JS) 25, 28, 39, 58, 283, 521, 

623, 683
Joke 644, 683

K
Kettenbrief 635, 639, 654
Keylogger 219
Kindersicherung 253, 387
Kompressionsformate 125
Komprimierung 684
kryptografische Prüfsummen 95

L
LAN-Würmer 584, 628
Laufzeitkompression 111
Laufzeit-Packer 684
LeakTest 235
Linkviren 579, 624
logische Bombe 589, 674
Lokales Intranet 32

M
Mail 684

Anhang 65
Bomben 208
Enten 654

Mailwürmer 107, 584, 586, 625, 627, 
629, 645, 685
Anzahl 16
siehe auch Viren
verbreitete 20

Makros 685, 692
AutoOpen 544, 547, 550, 622, 682

Makroviren 21, 107, 577, 581, 610, 685
Malware 107, 220, 576, 590, 644, 685

Heuristik 284
MAPI 633
Mass Mailer 21
Master boot record (MBR) 686
MBR 592, 595
META REFRESH 49
mobile code 574
Modem 192
MP3-Dateien 217
Multimounter 420
multipartit 686
Multipartite Viren 597
Multiplattform-Viren 686
Multitasking 604
Mutation 616, 622, 686

N
NetBIOS 29, 205, 207
Netbus 225
Netzwerk 61
Netzwürmer 584, 586
News 633
NNTP 205
Notfall

CDs 112
Disketten 80

NTFS 81
Nuke-Programme 205
Nuker 207
Nutzlast 579

O
Office 692
Office 2000 617
Office 95 614
Office 97 615
Office XP 618
OLE 

(Object Linking and Embedding) 686
Objekte 112, 125
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On-access-Scanner 687
On-demand-Scanner 687
Online

Bankkonto 196
Scanner 86
Werbung 676

Ostereier 588
Outlook 23, 431, 567, 633
Outlook Express 23, 431, 567, 633

P
parasitäre Viren 597
Parental Guidance System 279
Partitionssektor 687
Partitionstabelle 592
Passwort-Spione 589
Payload siehe Schadfunktion
PC-Zeitschriften 405
PE-Dateiformat 551
Personal Firewall 687
Ping 203, 233
Plugins 79
Polymorphe Viren 107
Polymorphie 609, 687
POP3 205
Ports 28, 63, 205, 224
Portscanner 201, 205
Powerpoint 23
Präfixe 641
Prank 688
Privatanwender 83
Produktivitätssteuerung 395
Profile 676
Programmcode 688
Proxy-Server 30
Prüfsumme 688
Pseudonym 54
Puffer-Überlauf 215

Q
Quarantäne 88, 688

R
RAM 689
Rangliste

Ausstattung 128
Heuristik 127
ITW-Erkennung 126

Refresh 50
Registrierdatenbank 99, 218, 625, 688
Registry siehe Registrierdatenbank
Reinigung 98
Remote-Access-Programme 213
Replikation 688
Reproduktion 577
Residente Software 689
Rettungs-CD 80
ROM 675
RTF 689

-Dateien 73, 543

S
Safer Hex 64
Safersurf 192
Sandbox 280, 283, 689
SANS 665
Scam 654
Scanner 103, 689

Erkennungsrate 103
Gewichtungen 120
heuristischer 91
On-access 88
On-demand 88
permanenter 155
Testergebnisse 119, 124
Update 115

Scan-Programm 689
Schadfunktion 579, 582, 623, 690
Schreibschutz 77
Scrap

Dateien 631
Virus 690

Script
Kids 201, 690
Viren 107, 578, 623
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Scripting 39
Session Selector 420
SHS 691
Sicherheit

Checks 649
Grad 66
Stufe 32
Zonen 32, 70

Sicherung siehe Backup
Sitzungscookies 54
slack space 606
Slackspace-Virus 691
SMTP 205, 633
Sniffer 691
Social Engineering 215, 629
Softwarechannel 53
Solomon 560
Spam-Filter 386
Spaßfunktionen 588
Spaßprogramm 108
Spoofing 217, 589, 691
SSH 205
Stealth 691

Eigenschaften 547
Subframes 52
SubSeven 221
Suffixe 644

T
TANs 196
Tarnkappenviren 607, 621, 691
Tarnung 606, 687
Tastatureingaben protokollieren 219
Technobabble 636
Telnet 205
Testversionen 83
The Bat 633
T-Online 205
Tränendrüsenbrief 639
Transaktionsnummern 196
Trap Door 692
Trend 655
Trigger 674, 692
Trojaner 692

trojaner-info.de 72
Trojanische Pferde 107, 117, 221, 576, 

587, 644, 692
Back Orifice 222
Backdoor.G 222
Concept 550
Diablo Keys 219
Hooker 507
Liberty 566
Msstake 494
Netbus 225
Seeker 218
Septer 589
SubSeven 221, 509

TSR 600, 604, 689

U
überschreibende Viren 598
Updates

sicherheitskritische 78

V
VB Script 283, 521, 692
VBA 616, 623, 692
VBS 58, 603, 623, 692

Programme 192
Verbindungsaufbau 76
verschlüsselnde Viren 693
Verschlüsselung 224, 609
Vertrauenswürdige Sites 33
Viren 576–577, 694

.NET 569
4096 647
512 691
666 691
A97M 643
ACAD.Star 568
Accessiv 543
Adore 566
ADS 604
AIDS-II 676
aktuelle Informationen 490, 658, 667
Alcaul 631
Aliasnamen 647
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Aliz 494
AnnaKournikova 521, 531, 647
Anset 72, 498–499
Ants 499
Anzahl 90, 487, 656
APM 643
Apology 514
Apple Macintosh 540, 548–549, 560, 

566, 690
Auslöser 579
Babylonia 508, 603
BadTrans 506, 580
Bady 534
BAT 642
Batman 601
Beanhive 566
Beast 624
Bezeichnung 641
BITNET 540
Bootviren 488, 557
Boza 646
Brain 557, 560, 607, 647
BubbleBoy 528–529, 531
Buffer overflow 536
Buffer overrun 531
Bulletin 123, 659
Cabanas 604
Caligula 581
CAP 543, 621
Carbuncle 601
Cascade 581, 608
Chernobyl 99, 556
CHRISTMA EXEC 627
CIH 73, 99, 224, 551, 555, 573, 606, 680
Class 622
Code Red 496, 533, 628
Code Red II 502, 533, 581
CODE-9811 690
CokeGift 644
ColdApe 542
Colors 547, 621
Concept 545, 549, 616, 621
Construction Kits 575, 693
Dark Avenger 647

Direct action 601
Dir-II 608, 625, 676
Disemboweler 551
DMV 545
Donut 569
DOS-Viren 488, 562
Dotnet 570
EICAR 565
Einordnung 641
Elkern 496
Emanuel 511–512
ExploreZip 506, 629, 631
Fable 603
Fitzgerald 542
FLC 554
Formula 613
Fred Cohen 560
Freelink 531, 624, 630, 635
FTP 628
Funlove 496, 553
Gala 567
Galadriel 567
Green Stripe 567
GT-Spoof 640
gutartige 582
Happy99 519
Herbie 527
Herbstlaub 609
HLL 643
Hoaxes 512, 529
Homer 628
Honi 563
HTTP 628
Hybris 508
Hypercard 549, 566
Iloveyou 504, 528
In the Wild 103
Inta 604
intended 118
Internet-Wurm 536
Israel 647
ITW 125
Java 566, 642
Jerk1n 543
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Jerusalem 647
JetDB 543
JPEG 568
JS 642
JS/Kakworm 529
Kak 529
Kakworm 528, 530
Kettenbrief 540
Klez 495
Kriz 551, 555
Landkarte 656, 667
langsame Infektion 95
Laroux 545
Lehigh 647
Libertine 603
Life_Stages 525
Lindose 566
Linux 566, 642
Lion 566
Listi 618
Lorez 603
LoveBug 528
Loveletter 516, 525, 531, 624, 630–631
Magistr 551, 631, 637
Mailissa 519
Mailwürmer 488
Makroviren 487
Maldal 632
Malware 487
Marker 622
Mass-Mailer 489
Matrix 512
MATRIX_99.MTX 512
MBR 558
MediaMarkt 562
Melissa 488, 504, 515–516, 525, 634
Michael 622
Michelangelo 488, 558–559
Microsoft 535, 545, 550, 553, 616, 688
MissWorld 69
Monkey 558, 593
Morris-Wurm 536, 566, 586, 627–628
MTX 512
MTX_II 566, 642

multipartit 581
Multiplattform 581
Mutationen 575
MyParty 492, 581, 630
Navidad 510, 519, 625
Navrhar 603
Neue Tarife 523
New Zealand 559, 686
NewLove 527
Newsgruppen 669
NiceDay 616
Nimda 496, 500, 533, 536, 586, 590, 

629
NOP 546, 616
Npad 616
NRLG 693
Nuclear 547–548
O97M 643
O97M/Tristate 488
OnTheFly 524
P97M 643
P97M/Vic.A 540
Paix 613
Pakistani 562, 647
Palm 566
Palm/MTX_II 642
Parity_Boot 488
Pcut 618
PDF 568
Peace 495
Peachy 570
Perrun 568
Phage 566
polymorphe 96, 117
prank macro 551
Pretty_Park 515, 625, 630
Punch 604
QAZ 535, 629
Rabbit 624
RadiantAngels 568
Rainbow 548
Ramen 566
RedTeam 632
residente 594, 600

© 2002 by verlag moderne industrie Buch AG & Co. KG, Bonn



706

Stichwortverzeichnis

RTF 621
Sabia_II 566, 642
SadMind 502
Scrap-Datei 524
Scrapworm 525
Scriptviren 488, 521
Seeker 218
ShareFun 630
Sherlock 623
Shiver 614
Sircam 496, 504, 525, 625
Ska 520
SnowWhite 509
Spacefiller 99, 556
Spammer 527
spontane Entstehung 574
Stages 524, 531, 630–631, 635
Statistik 656
Stator 633
Stoned 558–559
Streams 605
SWScript/LFM 567
Tarnkappenviren 547, 560
Tarnung 630
Telnet 628
Tentacle 602
Toal 580, 630
T-Online 523
Tremor 599
Trigger 579
Triplicate 541
Tristate 540
Tschernobyl 556
Varianten 644
VBS 642
VBS/VBSWG.K@MM 523
VBS_Kalamar 524
VBSWG.J@mm 524
verschlüsselnde 96
Vic 540
Virus Bulletin 542
VM5/Radiant-A 568
VM5/Unstable-A 568

W32 642
W97M 643
Wazzu 544, 616
Werbe 563
Wildlist 489
Win32 642
Windows 601
Windowsviren 488, 490, 551
WM 643
Wrench 623
Wscript.Kakworm 529
X97M 643
Xerox 627
XF 643
XM 643
Yaha 490
Yankee_Doodle 646
Yarner 72
Zacker 632
ZipExplore 515
ZippedFiles 515
Zoo 103

Virenautoren 574, 693
AnnaKournikova 522
Brain 560
CHRISTMA EXEC 539
CIH 555
Loveletter 527
MediaMarkt 563
Melissa 518
Morris-Wurm 537
NOP 546
Perrun 568

Virengenerator 693
Virensammlung 117
Virenschutz

Word 92
Virenverzeichnisse 652
Visual Basic for Applications (VBA) 545
VisualBasic Script 41

(VBS) 25, 28
VTC 659
VTC Hamburg 121
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W
Wächter 694
Wächter siehe Scanner, On-access
War Dialer 212
WAV-Dateien 217
Werbefilter 253
Werberinge 54
WhoIs-Informationen 260
Wildlist 118, 123, 660, 694

online 656
Windows Scripting Host 26, 58, 521, 

694
Windows Sockets 633
Windows-Viren 601
Wirtsprogramm 577, 597, 626, 695
Word 23
Word 6 614
Word 7 614
Word 97 615
WordBasic 616
WSH 694
Würmer 583, 626, 695

Generator 522
siehe Viren

Z
Zeitbombe 589, 674
Zoo-Viren 103, 695
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